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EXERCITO BRASILEIRO
7° CENTRO DE TELEMATICA DE AREA
(7° CCTA/1997)

DIEx n° 95-Sect Div Op/divop/DO - CIRCULAR
EB: 64195.003291/2020-92

Brasilia, DF, 1° de julho de 2020.

Da Chefe do 7° Centro de Telematica de Area

Ao Sr Chefe de Gabinete da Secretaria de Economia e Financas, dghé&babinete da
Secretaria-Geral do Exército, Chefe de Gabinete do Comandotitogi€hefe de
Gabinete do Comando de Operacfes Terrestres, Chefe de GabinepadarDento de
Ciéncia e Tecnologia, Chefe de Gabinete do Departamento de Engenmleari
Construgao, Chefe do Estabelecimento General Gustavo Cordeird-adas,
Comandante do 1° Batalhdo de Guerra Eletrénica, Comandante do (Qiégiode
Brasilia, Subchefe da Diretoria de Contabilidade, Subchefe de @GalioeEstado-
Maior do Exército, Subchefe do Centro de Comunica¢do Social deitex&ubchefe
do Centro de Controle Interno do Exército, Subchefe do Centro dgéntea do
Exército, Subchefe do Centro de Pagamento do Exército, Subdirefredaria de
Abastecimento, Subdiretor da Diretoria de Avaliacdo e Promogdsiiretor da
Diretoria de Civis Inativos Pensionistas e Assisténcia Sudddiretor da Diretoria de
Controle Efetivo e Movimentacdes, Subdiretor da Diretoria de Fiscatizde Produtos
Controlados, Subdiretor da Diretoria de Gestdo Orgamentéaria, &obpdia Diretoria
de Material, Subdiretor da Diretoria de Material de Aviaca&xército, Subdiretor da
Diretoria de Material de Engenharia, Subdiretor da Diretoria deagOMilitares,
Subdiretor da Diretoria de Obras de Cooperacao, Subdiretor da RirgdoRatrimonio
Imobiliario e Meio Ambiente, Subdiretor da Diretoria de Saude, Subdulat®iretoria
de Servico Militar, Subchefe do Gabinete do Comandante do Exé@iikefe de
Gabinete do Comando de Defesa Cibernética

Assunto: utilizacdo de solugcéo ndo corporativa para realizacdo de videoconferéncia pe& Inter

ANexos:1) Plano_de_Migragéo_para_Software_Livre;
2) EB10-1G-01.010_-_Ut_da_Rede_Mundial_de_Compt_pelo_EB_-_22 Edi¢ao_2015;
e
3) Cartilha_Emergencial_de_Seguranca_do_DCT.

1. Sobre o assunto, informo que de acordo com o Art 26 do Capitulo V dagdastr
Gerais para Utilizacdo da Internet (EB 10-1G-01.010 - 22 Ediz@d5), em anexo: "Nao &
recomendado o uso de servigos de videoconferéncia pelas OM utiledm@onet. Sempre que
possivel, devera ser utilizada a infraestrutura disponibilizada Ei#Net para suportar este
servico, observando as normas e orientacdes técnicas e administrativas defmiD&sTpe
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2. Por oportuno, informo que a solugéo corporativa®@TA para prover 0 servico
de videoconferéncia, a Unidade de Controle Multiponto (MCU) da mailgadpn, encontra-se
a disposicao de todas as OM do EB, restrita ao ambito deetzBMN como previsto pelo
Catélogo de Servico de Tl do SiSTEX.

3. Por importante, alerto sobre os riscos de se realizar videoconferaméiabito da
Internet utilizando aplicativos proprietarios tais cordoom, Skype, Hangouts, Meet, Cisco
Webex Meetings, GotoMeeting, Microsoft Team, entre outros. Estes aplicativos possuem
mecanismos proprietarios para trafego e armazenamento de ipdesnam um ambiente
externo ao SISTEX, o que pde em risco a privacidade dos usuan®siados de natureza
essencialmente institucional, mesmo que sejam ostensivos.d#dén) ndao ha controle algum
sobre qual tipo de tratamento esses dados sofrem pelo provedovido, sgre detém dominio
total sobre a tecnologia e ndo esta submetido as leis brasileiras.

4. Outrossim, a utilizagdo de aplicativos proprietarios contrasiapoliticas de
migracao para softwares livres, tal como estabelecido narlaoN°® 011-DCT, de 29 de marco
de 2010, que Aprova o Plano de Migracdo para Software Livre no texé&mw@sileiro, em
anexo. Ainda que as licencas de diversos desses aplicativos esefmm oferecidas
gratuitamente durante o atual periodo da pandemia, eles ndo séo softwares livres.

5. Ressalto que apesar de ja constar no item 7.1 da Cartilha Emergencial de Segurang

da Tecnologia da Informagédo e Comunicacfes do Exército Brasil ¢Ve&a 2011), em anexo,

do Departamento de Ciéncia e Tecnologia (DCT), que: "As com@eaisaeglefonicas e por
videoconferéncia devem tratar somente de assuntos ostensivos”, mesmdo-se de temas

ndo reservados, uma eventual exposicdo do conteudo por parte degendeirautorizados
podera no futuro vir a comprometer a imagem do Exército Brasileiro. Ademais, de ecor o

item 7.2 desta Cartilha: "Sao vedadas teleconferéncias, aindaleq@ssuntos ostensivos,
utilizando-se de servi¢gos ndo homologados pelo Exército".

6. Apesar do exposto acima, em funcdo da pandemia da COVID-1¥9edmdas
urgentes pelo servico de videoconferéncia no ambito da Internet prperdaste Centro
utilizando-se aplicativos ndo homologados pelo Exército, informo queagiter excepcional e
temporario, os seguintes aplicativos proprietarios ficardo libenaai@s usoHangouts, Meet,
Gotomeeting, SKype, 2meet, Teams, Cisco Webex e Zoom; estando cada usuario ciente dos riscos
e orientacdes constantes no presente documento.

LUCIENE DA SILVA DEMENICIS - TC )
Chefe do 7° Centro de Telematica de Area

"INTENDENCIA: SOLDADO DO ACANTO,
UM SECULO DE EXCELENCIA NA LOGISTICA MILITAR TERRESTRE"
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